
Переключение стека.

В DYE используется общий стек, как для трассируемого кода, так и для самого супервизора. 
Стек супервизора расположен ниже текущего стека клиента. Но в некоторых случаях это 
может привести к обнаружению супервизора, клиент может обнаружить изменение в 
резервной памяти стека и таким образом активность надстройки(отладчика).

Теоретически можно выполнить изоляцию супервизора, создав для него свой стек. Но такая 
операция является опасной, она может привести к срабатыванию защиты. Так как при атаке 
типа ROP существует возможность установки стека на произвольный адрес, то такая 
операция блокируется защитой:

В W8 PsValidateUserStack() проверяет валидность стека:

TEB.DeallocationStack <= rEsp < TEB.StackBase

Где StackBase это верхний предел стека, DeallocationStack это базовый адрес его(но не 
текущий нижний предел TEB.StackLimit).

Если при такой проверке окажется что указатель стека находится не в указанных пределах, 
разворачивается исключение #STATUS_STACK_BUFFER_OVERRUN и процесс 
завершается.



Загрузка соответствующих новому стеку лимитов в TEB является частным решением, 
валидация может выполняться иначе(к примеру можно сохранить параметры стека при 
создании потока).

Корреляция стека.

Стек ниже его границы(дна) является инвалидным, любая надстройка(как например 
обработка исключений) переписывает его. Обращение ниже дна стека может выполняться 
только с целью расширения стека(за исключением vx-кода - методов обнаружения отладчика 
etc). Для этого должен быть выполнен доступ не ниже сторожевой страницы, таким образом 
последовательно.
Системная функция chkstk() служит для расширения стека, выполняя последовательный 
доступ к сторожевым страницам. В младших версиях системы функция содержит ошибку — 
при нулевом аргументе(размер буфера) происходит доступ ниже границы стека:

При таком вызове под DYE произойдёт следующее. После загрузки новой границы 
стека(xchg eax,esp) адрес возврата окажется ниже. После исполнения инструкции 
выполнится возврат в супервизор. В начале его работы контекст будет выгружен на 
стек(ниже его дна первое поле EFLAGS) и адрес возврата из chkstk() будет затёрт значением
EFLAGS. Далее адрес возврата будет получен(mov eax,[eax]) инвалидный и при возврате 
возникнет #AV при выборке данных супервизором по этому адресу.
Вероятность передачи нулевого значения в эту функцию высока, так например подобное 
происходит в модуле(5.1) rpcrt4.OpenConnectionAndBind() при первом вызове.

Для решения данной проблемы на стеке должно оставаться неизменное пространство при 
входе в супервизор. Это создаёт проблему выгрузки контекста — нет инструкции(UM), 
позволяющей передать управление с одновременной загрузкой rEsp. Можно было бы 
использовать поточное хранилище(TEB), но оно адресуется сегментными регистрами, 
значение которых может изменяться, таким образом мы не можем использовать контекст – 
только стек.
Так как стек должен быть восстановлен до передачи управления, то вектор должен 
располагаться ниже резервного пространства. Тогда передача управления будет выполняться 
так:

popfd
lea esp,[esp – N]
jmp [esp – N]

; jmp far [esp – N]

Изоляция стека не удобна практически. Будет расходоваться много памяти на создание для 
каждого потока второго стека. Код супервизора будет обращаться к стековым фреймам, 
расположенным в другой области памяти, что может привести к срабатыванию защиты.


