
Обход CFG посредством слим APC.

Потоку посылается APC(“Slim”, SmAlertThread()), она доставляется из алертабельных 
сервисов ожидания:

NtQueueApcThread (
__in HANDLE ThreadHandle,
__in PPS_APC_ROUTINE ApcRoutine,
__in_opt PVOID ApcArgument1,
__in_opt PVOID ApcArgument2,
 __in_opt PVOID ApcArgument3
);

NtQueueApcThread(
ThreadHandle,
@RtlReleaseSRWLockExclusive,
@TLS.Slim{},
@ZwYieldExecution,
@SmApc()
);

В переменную, содержащую защищённый CFG адрес процедуры(Icall-вектор) загружается 
@ZwTestAlert.

Когда выполняется вызов защищённой процедуры вызывается ZwTestAlert(также и при 
вызове прочих сервисов с алертабельным ожиданием) и потоку доставляется слим апк:

VOID
(*PKNORMAL_ROUTINE) ( <- @RtlReleaseSRWLockExclusive

IN PVOID SystemArgument1, <- @TLS.Slim{}
IN PVOID SystemArgument2, <- @ZwYieldExecution
IN PVOID SystemArgument3 <- @SmApc()
);

Поток входит в RtlReleaseSRWLockExclusive(@TLS.Slim), изменяет слим структуру сигналит
и выполняет бесконечный цикл прохода по списку заблокированных потоков(список замкнут 
сам на себя).

Сигнал получается двумя путями в зависимости от версии системы, алертом ждущего треда 
по его TID или установкой эвента, ключ для которого — адрес структуры в TLS главного 
треда(”worker” или роутер). Соответственно структура Slim находится в TLS целевого треда 
или роутера.

Когда поток сигналит, роутер выходит из ожидания алерта или евента. Роутер выполняет две 
задачи — маршрутизацию треда, вошедшего в слим блокировку и асинхронное выполнение 
задания. Находится тред, вошедший в блокировку перечислением списка TLS и проверкой на
изменение слим структуры. Если тред найден(он выполняет бесконечный цикл), выполняется
его маршрутизация — из контекста извлекается rEip, находится стековый фрейм с адресом 
возврата в слепок @RtlReleaseSRW(), в фрейме заменяется адрес возврата на 
ZwYieldExecution и поток выводится из цикла(сбрасывается итератор бесконечного цикла 
или выполняется NtAlertThreadByTID). Поток выходит из цикла, выполняет возврат: ZwYield
-> ZwYield -> SmApc().



Далее роутер проверяет наличие задания – перечисляет TLS и находит поток с заданием. 
Заданием является разная асинхронная работа, например маршрутизация новых потоков(см 
далее). Затем роутер входит в новый цикл ожидания.

В SmApc() выполняется выход из APC – маршрутизация в SmService2().
SmService2() корректирует стек в зависимости от модели вызова сисколов и выполняет 
переход на SmService(). При вызове сервисного шлюза(wow, int, sysenter) механизм возврата 
отличается, для wow адрес возврата передаётся через стек(на стаб, трап на этом адресе), в 
случае int на следующую инструкцию(стек не изменяется), для sysenter загружается 
фиксированный адрес(новый стек в rEdx, [rEdx][8] аргументы, возврат на 
KiFastSystemCallRet).
Стек SmService2() содержит адрес возврата в стаб(на Ret N) и аргументы сервиса:

[rEsp]:
Zw-stub Ip''
Arg's
...

Определяется номер сервиса при вызове которого была доставлена слим APC. Так как rEax 
разрушен, то номер находится по адресу возврата в стаб(NtRvaToId()).
Если вызов был из NtTestAlert, определяется Icall вектор по адресу возврата в вызывающий 
его код и выполняется соотвествующая обработка вектора. По дефолту используется один 
вектор для вызова VEH.

VEH установлен на ZwTestAlert. Если адрес возврата в вызывающий VEH код, то 
выполняется маршрутизация на SmXcpt. Если этот адрес возврата не определён, то вызов 
был при инициализации роутера, выполняется возврат из виртуального VEH(см SmStarup).
Если причина вызова сервиса не определена, то выполняется перезапуск сервиса с не 
алертабельным состоянием. После этого выполняется посылка слим APC и возврат из 
сервиса в вызывающий его код.
SmXcpt() посылает потоку слим APC и выполняет пользовательскую обработку исключения.

Инициализация.
Запуск новых потоков блокируется используя APC-блокировку. При старте поток начинает 
исполнять загрузочную APC(LdrInitializeThunk()), вначале инициализирует куки(GS): 
InitSecurityCookie(). Системные переменные устанавливаются таким образом, что поток 
начинает исполнять бесконечный цикл с задержкой 30ms. Родительский поток сканирует стек
нового потока, ища адрес возврата в цикл(или константу задержки), после чего выполняет 
маршрутизацию — заменяет в стеке адрес возврата из сервиса ожидания(ZwDelayExecution, 
не алертабельное ожидание).
При создании новых потоков роутеру посылается задание, он ждёт запуск потока и 
выполняет маршрутизацию. Родительский поток роутера выполняет это сам, выводя роутер 
из цикла в SmStartup(). При возврате из цикла стековый фрейм откатывается(leave) и поток 
может продолжить исполнять загрузочный код. Роутер не выполняет его и не покидает 
закрузочную апк.
В SmStartup() поток генерирует виртуальное исключение посредством RtlDispatchException() 
с целью определения вызывающую VEH инструкцию. Проверкой этого адреса в SmService() 
поток направляется на обработку исключения как описано выше.
После обработки исключения роутер переходит к исполнению рабочего цикла SmWorker(), 
ожидая сигнализацию слим блокировок/заданий.



В зависимости от версии системы используются разные механизмы синхронизации:

NtWaitForKeyedEvent/NtReleaseKeyedEvent
NtWaitForAlertByThreadId/NtAlertThreadByThreadId

Последовательность обработки слим APC:

Вызов ZwTestAlert через переменную с CFG валидацией.

Thread:
ZwTestAlert ->  RtlReleaseSRWLockExclusive() -> Signal -> WaitInSpin

Worker:
SmWait() -> SmAcquireAlertedThread() -> SmRouteThread() -> SmSignalEvent/Alert -> SmWait

Thread:
WaitInSpin -> SmApc() -> SmService()

Startup thread:
WaitInGsLock

Worker:
SmWait() -> SmAcquireWork() -> PsStartupRoute() -> SmWait

Thread:
WaitInGsLock -> PsStartup()

Parent:
CreateWorker -> SmAlertThread() -> PsStartupRoute() -> SmWait(Apc) -> SmRouteThread() -> 
SmSignalEvent()/Alert -> SmWait(Worker)

Worker:
WaitInGsLock -> SmStartup():

RtlDispatchException() -> ZwTestAlert -> SmApc() -> SmService()
SmWorker() -> SmSignal(Parent) -> SmWait()

FaultThread:
KiUED -> RtlDispatchException() -> ZwTestAlert -> SmApc() -> SmService() -> SmXcpt()


